
اول امنيت
 اشاره 

در بیش�تر کش�ورهای پیش�رفتة جهان، قوانین خاصی 
برای استفاده از اینترنت در مدارس وضع شده است. آنچه 
پیش‌رو دارید، نگاهی دارد به امنیت در اس�تفاده از اینترنت 

برای دانش‌آموزان مدارس ابتدایی آمریکا. 

 مقدمه
ام��روزه اینترنت امکانات جذاب زی��ادی را برای دانش‌آموزانی که 
می‌خواهند دانش و توانایی خود را در عرصة علوم بهبود ببخشند، تنها 
با چند کلیک به ارمغان می‌آورد. س��بک‌های بسیار زیاد و متفاوتی از 
فعالیت‌های علمی روی اینترنت می‌توان یافت؛ از جمله کاربرگ‌های 
آماده، نمایش��گاه‌های پ��روژه، اطلاعات پژوهش‌ه��ای علمی، فیلم و 

عکس، و موارد بسیار متنوع دیگر.
البته همیش��ه باید با مشکلات امنیتی س��ر و کله زد. احتمال افشا 
شدن اطلاعات ش��خصی، آلوده شدن رایانه به ویروس‌ها و بدافزار‌ها 
و دسترس��ی به سایت‌ها و اشخاص نامناسب، از آسیب‌هایی است که 
به همراه اینترنت وارد می‌ش��وند. ایمنی هم��واره باید در نظر گرفته 
ش��ود. اگر پروژه‌ای که از اینترنت استخراج شده و انجام آن بر عهدة 
دانش‌آموزان گذاش��ته شده است، ش��امل کاوش و فعالیت خارج از 
مدرسه باشد، ممکن است وقایع غیرمترقبه‌ای روی دهد. همین‌طور 
اگر فعالیت در خانه یا کلاس درس انجام ش��ود، مسئولیت هرگونه 
عواقب احتمالی آن متوجه معلم مس��ئول پروژه و مدرس��ه خواهد 

بود. 
ب��ا توجه به این نکته، معلم��ان دورة ابتدایی چگونه می‌توانند 
برای کلاس درسش��ان اس��تفادة مطمئن‌تر و شایس��ته‌تری از 
اینترن��ت داش��ته باش��ند؟ آنچ��ه در ادامه می‌آی��د راهکارها و 
راهبردهایی اس��ت مبتنی بر تجارب حرفه‌ای و استانداردهای 
امنیت��ی - قانونی که باید با دقت در نظر گرفته ش��وند و به 
آن‌ها عمل ش��ود. شایسته است معلمان علوم دورة ابتدایی، 
پی��ش از موظف ک��ردن دانش‌آموزان به انج��ام تکالیف 
مبتنی بر اینترنت، این راهبرد‌ها را در نظر داشته باشند و 

بکوشند آن‌ها را اعمال کنند.
 راهبردهای استفاده از اینترنت

1. در اکثر مناطق آموزش��ی، شوراهای سیاس��ت‌گذاری قوانینی را 
ب��رای اس��تفاده از اینترنت در م��دارس وضع کرده‌ان��د. پیش از اینکه 
دانش‌آموزان را )برای ش��رکت در پروژه‌های علم��ی یا انجام تکالیف 
با اس��تفاده از اینترنت( به کار با اینترنت وادارید، این قوانین را مطالعه 

کنید و مطمئن شوید که در چارچوب آن‌ها حرکت می‌کنید.
2. یک فرم رضایت‌نامة »انج��ام پروژة علمی در محیط اینترنت« 
تهی��ه کنید و در آن به فواید و مضرات احتمالی کار با اینترنت اش��اره 
کنی��د. والدین را تش��ویق کنید ک��ه در پروژه‌ها و تکالی��ف از طریق 
نظارت مس��تقیم، در وبگردی دانش‌آموزان ش��ریک ش��وند. هر یک 
از دانش‌آم��وزان بای��د به همراه پدر و مادرش ای��ن برگه را امضا کند. 
پس از اینکه برگه‌های امضا ش��ده را جم��ع کردید، آن‌ها را در مکان 
مطمئنی نگهداری کنید. خوب اس��ت یک نمونه اولیة مناس��ب از این 
نوع رضایت‌نامه‌ها را در اینترنت )با عنوان »توافق‌نامة استفادة عقلایی 
از رسانه‌ها«( پیدا کنید. نمونة چنین توافق‌نامه‌ای را در همین مجله در 

ص 8 می‌توانید مشاهده کنید.
3. توجه داش��ته باش��ید که اگر برای دانش‌آموزی که درگیر انجام 
فعالیت علمی یا پروژة تعریف ش��ده‌ای از سوی مدرسه است، مشکل 
امنیت��ی پیش بیاید، مس��ئولیت آن مس��تقیماً متوجه معلم و مدرس��ه 
خواهد ب��ود. پس دقت کنید که پیش از تعریف پروژه و موظف کردن 
دانش‌آموزان، همة زوایای »انجام تکالیف به یاری اینترنت« به وضوح 

و روشنی در رضایت‌نامه ذکر شده باشد.
4. تعری��ف ک��ردن تکلیف مبتن��ی بر اینترنت ب��رای کلاس علوم 

حداقل باید در دو مرحله انجام پذیرد:
 اولًا، یک جدول برنامه‌ریزی دقیق درست کنید که در آن در برابر 
ه��ر یک از بخش‌ه��ای تحقیق یا پروژه‌ای ک��ه دانش‌آموز باید انجام 
دهد، نام وبگاهی نوشته شده باشد که لازم است به آن مراجعه کند. با 
دانش‌آموزان صحبت کنید تا مطمئن شوید که آن‌ها نه‌تنها به درستی 
برنامه‌ریزی شما را فهمیده‌اند بلکه در مورد نحوة استفاده از فناوری و 

رعایت امنیت در شبکة اینترنت هم توجیه هستند.

606

تکالیف اینترنتی دانش‌آموزان

دکتر کن‌روی 
NSTA مشاور ارشد امنیت آموزش علوم
ترجمه: محمدرضا معيني
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همیشه نشانی وبگاه‌های مطمئن و مناسب سن دانش‌آموزان 
را آماده داش�ته باش�ید و البته قبل از اینکه آن‌ها را به بچه‌ها 

پیشنهاد بدهید، حتماً به‌طور کامل بررسی‌شان کنید

 ثانی��اً، وقتی از روش فعالیت دانش‌آموزان مطمئن ش��دید، مجدداً 
مفاد اطلاعیه و رضایت‌نامة کار در فضای آنلاین را بررسی کنید. سپس 
ب��ه تدریج و گام‌به‌گام ب��ه فعالیت‌های پژوهش��ی بپردازید تا جایی که 
دانش‌آموزان بتوانند به جایی برس��ند که خودشان با امنیت قابل قبولی 

به تنهایی کار کنند.
۵. چ��ه در کلاس و چ��ه در من��زل، رایانه را در ناحی��ه‌ای عمومی 

بگذارید که بتوانید در هر لحظه آن را ببینید.
۶. همیش��ه نشانی وبگاه‌های مطمئن و مناسب سن دانش‌آموزان را 
آماده داشته باشید و البته قبل از اینکه آن‌ها را به بچه‌ها پیشنهاد بدهید، 
حتماً به‌طور کامل بررسی‌شان کنید. در بررسی به این موارد توجه کنید:

 پیچیدگی متن و حجم اطلاعات نوشته شده در سایت باید متناسب 
با سن دانش‌آموزان باشد.

 از ارتباط اطلاعات سایت با موضوع تحقیق یا فعالیت دانش‌آموزان 
مطمئن شوید. 

 بررس��ی کنید که آیا تصویرها، نمودارها و فیلم‌ها به پرورش درک 
دانش‌آموزان کمک می‌کنند یا خیر.

 دق��ت کنید که آیا اطلاعات مبنای علم��ی دارند یا خیر.به تفاوت 
میان یک وبگاه رسمی مثل وبگاهی دانشگاهی یا حرفه‌ای، با آن‌هایی 

و که لزوماً اطلاعات صحیح ارائه نمی‌کنند – مثل وبلاگ‌ها 
صفحات شخصی افراد – توجه کنید.

 به منبع و تاریخ اطلاعات حساس باشید.
 نگاه��ی هم به تبلیغات س��ایت بیندازید 
و ب��ه دانش‌آموزان ی��ادآوری کنید که روی 

تبلیغات کلیک نکنند.
 از لینک‌های موجود در وبگاه مورد نظر 
هم غافل نش��وید و به بچه‌ها بس��پارید که 

ممکن است بعضی از لینک‌ها آسیب‌زا 

باشند.
 بعضی از سایت‌ها به »پلاگین« یا نرم‌افزارهایی نیاز دارند. 

بنابراین، یا چنین سایت‌هایی را معرفی نکنید یا از نصب نرم‌افزار 
روی رایانه – قبل از استفادة دانش‌آموزان – مطمئن شوید.

7. به اولیا نصب نرم‌افزارهای فیلتر مناسب روی رایانة خانگی، 
برای پیشگیری از مواجه شدن با سایت‌های نامناسب پیشنهاد کنید.

۸ . ب��ه دانش‌آموزان ی��ادآوری کنید، که بعضی افراد در اینترنت، 
واقعاً همان کس��ی نیس��تند که خود را معرفی می‌کنند. بنابراین، اگر 
مطمئن نیستند چه کسی مخاطبشان است، با او وارد گفت‌وگو نشوند.

۹. وقت��ی دانش‌آموزان تصمیم به انج��ام فعالیتی می‌گیرند که در 
اینترنت یافته‌اند، باید آن را با معلمش��ان در میان بگذارند و موافقت او 

را جلب کنند.
۱۰ . اطمینان حاصل کنید که دانش‌آموزان از اهمیت تایپ صحیح 
نش��انی وب��گاه آگاه‌اند. قوانینی وضع کنید برای اینک��ه آن‌ها بدانند در 

صورت مواجه شدن با یک سایت نامناسب، چه باید بکنند.
11. موتورهای جس��ت‌وجوی امن��ی را که مناس��ب دانش‌آموزان 

.»OneKey« :هستند، به آن‌ها معرفی کنید. نظیر

 منبع 
Safety first: Elementary Science Internet Activity 
Assignments (2007)
Dr. Ken Ray: NSTA Chief Science Safety Complicuce 
Consultant
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